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RESUMO

Este estudo analisa o uso da Inteligéncia Artificial (IA) nas relacdes de consumo no
Brasil, enfatizando o abuso do Direito do Consumidor e da Lei Geral de Protecao de
Dados (LGPD). O objetivo € descobrir como a IA pode afetar os direitos dos
consumidores e garantir que as regras sejam cumpridas. A pesquisa qualitativa
identifica questbes legais e éticas, revisando literatura e leis. Os resultados indicam
gue a regulamentacdo especifica é necessaria para direcionar o uso ético da IA.
Conclui-se que, para proteger os direitos dos consumidores na era digital, as leis de
protecdo ao consumidor e privacidade devem ser atualizadas continuamente.
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ABSTRACT

This study analyzes the use of Atrtificial Intelligence (Al) in consumer relations in Brazil,
emphasizing the abuse of Consumer Law and of the Brazilian General Data Protection
Law (LGPD, in Portuguese). We aim to investigate how Al may affect consumer rights
and to ensure that regulations are followed. This qualitative research identifies legal
and ethical issues by reviewing literature and laws. Our findings show that specific
regulations are needed to guide an ethical use of Al. We concluded that, to protect
consumer rights in the digital age, consumer protection and privacy laws must be
continuously updated.
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1 INTRODUCAO

O trabalho de conclusédo de curso aborda a abusividade de técnicas da
Inteligéncia Artificial (IA) nas relacdes de consumo, com destaque nas implicacdes da
Lei Geral de Protecédo de Dados (LGPD) e do Direito do Consumidor. Problematiza-
se como os métodos de IA, ainda que inovadores, podem ser usados de maneira
abusiva, violando os direitos dos consumidores e realizando transgressdes contra a
lei.

Dentro desse contexto, é fundamental compreender em que medida as técnicas
de IA podem ser consideradas abusivas sob a otica da LGPD e do Direito do
Consumidor. Este trabalho objetivou identificar praticas especificas abusivas e
apresentar métodos para garantir que a IA seja usada de forma ética e responsavel
nas relacdes de consumo.

Para compreender a abusividade de técnicas de IA nas rela¢des de consumo,
com foco nas implicagdes ao Direito do Consumidor e na LGPD, iniciou-se a discusséo
a partir de pesquisa bibliografica sobre temas como inteligéncia artificial, direito do
consumidor e LGPD. Além disso, foram realizadas andlises criticas de casos
concretos de abuso de IA nas relacdes de consumo. O estudo foi desenvolvido com
base em uma metodologia qualitativa exploratéria, incluindo literatura académica e
legislagéo atual, para melhorar a compreensao da relagdo entre IA e Direito do
Consumidor.

A discussao sobre esse tema é relevante ndo somente para entender como as
empresas utilizam essas tecnologias a fim de se beneficiarem e obterem vantagens
sobre os consumidores, mas também para promover a transparéncia e a ética nas
relacbes de mercado. Assim, busca-se promover um debate mais amplo sobre a

regulamentacéo e a ética do uso da IA nas relagbes de consumo.

2 INTELIGENCIA ARTIFICIAL: CONCEITOS E DENOMINACOES

A inteligéncia artificial (IA) tem uma histdria rica e multifacetada, que pode ser
delineada desde as primeiras concepcdes tedricas até os desenvolvimentos praticos
mais recentes. Aqui esta um breve historico dessa evolugéo.
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Em 1943, Warren McCulloch e Walter Pitts publicam o primeiro modelo
matematico de um neurdnio artificial, langando a base tedrica para redes neurais. Em
seguida, em 1950, Alan Turing propds o Teste de Turing, um critério para determinar
se uma maquina é capaz de pensar, marcando uma das primeiras discussdes formais
sobre a capacidade cognitiva das maquinas. Mas, somente em 1956, o termo
“Inteligéncia Artificial" foi criado por John McCarthy durante a conferéncia de
Dartmouth, um evento que € amplamente considerado o nascimento oficial da IA como
um campo de pesquisa autbnomo.

Entre 1960-1970, a pesquisa em IA € dominada pela abordagem simbdlica (ou
baseada em regras), focando em sistemas que tentam replicar a capacidade de
raciocinio humano através de regras logicas. Na década de 1980, foi possivel
observar o renascimento das redes neurais diante do surgimento do algoritmo
backpropagation. Por conta disso, uma nova onda de interesse no aprendizado de
maquina surgiu, que permitiu o treinamento eficiente de redes neurais multicamadas.
Em 1997, o supercomputador Deep Blue da IBM venceu o campedo mundial de
xadrez Garry Kasparov, demonstrando como essas maquinas podem superar 0S
humanos em tarefas especificas e complexas.

Desde os anos 2000, a interacdo de sistemas de inteligéncia artificial em
tecnologia de consumo e operacdes empresariais aumentou. Tal fendmeno ocorre
especificamente em setores como reconhecimento de fala, sistemas de
recomendacdo e motores de busca. Na década de 2010, ganha-se destague o
desenvolvimento de métodos de aprendizagem profundos mais sofisticados com
notaveis melhorias na visdo computacional, processamento de linguagem natural e
outros dominios da inteligéncia artificial sdo impulsionadas pela disponibilidade de
grandes conjuntos de dados e grande poder computacional. Em 2011, o sistema
Watson da IBM obteve uma vitdria significativa no jogo de perguntas e respostas
‘Joepardy”. Isso demonstra um grande progresso no processamento e na
compreensao da linguagem natural.

No ano de 2020, o modelo GPT-3 da OpenAl apresentou um grande avango no
entendimento e na geracao de texto natural. ApOs esse evento, as expectativas e as
possibilidades para sistemas de IA conversacionais e assistentes automatizados

mudaram completamente. Ja nos anos de 2021 e 2022, a IA continuara se integrando
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em diversas areas, como a criacdo de conteudos artisticos, a criacdo de novos
medicamentos e solucbes de mobilidade. Essa tendéncia ocorre devido a ubiquidade
e capacidade da IA.

Esses marcos representam apenas alguns dos pontos altos na evolugcédo da
inteligéncia artificial, destacando tanto os avancos tecnologicos quanto os desafios
éticos e praticos enfrentados pelo campo ao longo dos anos.

Ao se tratar da conceitualizagdo da Inteligéncia Artificial, destaca-se que ha
inimeros conceitos e denominacdes para esta tematica, logo, tanto pesquisadores
guanto entusiastas da IA em todo o mundo se interessam por ser uma area em
constante desenvolvimento. Mas, a grande variedade de conceitos e definicbes,
fazem com que suas interacdes sejam notaveis. Segundo Russell e Norvig (2013),
embora a Inteligéncia Atrtificial tenha surgido logo apés a Segunda Guerra Mundial e
que o termo “Inteligéncia Atrtificial” foi criado em 1956, ela € um dos campos da ciéncia
mais recentes. Os autores observaram que cientistas de outras disciplinas
frequentemente citam a IA como uma area de grande interesse, comparando-a a
biologia molecular. Eles enfatizam que a inteligéncia artificial pode se aplicar em
diversas areas, como aprendizado e percepcdo, até tarefas especificas, como
diagnésticos de doencas e jogos de xadrez.

Além disso, apresentam o conceito de IA desempenho humano versus
racionalidade; e raciocinio e pensamento versus comportamento em duas dimensdes:
a racionalidade humana e a inteligéncia artificial possuem dimensdes distintas. A
racionalidade humana se concentra na criatividade, na compreensao do contexto e na
tomada de decisfes éticas, enquanto a IA se destaca pela velocidade e precisdao em
tarefas especificas. Embora os humanos tenham habilidades emocionais, éticas e
sociais complexas, a IA é limitada nesses aspectos e geralmente aprende de forma
estatistica, ndo entendendo completamente cada pessoa. A interacdo entre IA e
humanos mostra quao importante € combinar a eficiéncia computacional com a
compreensao holistica e a sensibilidade humana para que o avanco tecnoldgico possa
ser feito de maneira responsavel. Além disso, os autores falam sobre as varias
maneiras pelas quais o estudo da inteligéncia artificial evoluiu ao longo dos anos,
enfatizando o quanto é importante combinar a ciéncia empirica com o racionalismo

para realizar avangos nesse campo. (Russell; Norvig, 2013).
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Observa-se, entdo, que essa é a area de estudo na ciéncia da computacao
responsavel por criar sistemas capazes de executar tarefas que antes eram exclusivas
da inteligéncia humana. De acordo com Cozman, Plonski e Neri (2021) a inteligéncia
artificial € um campo que trabalha em diversas areas do conhecimento humano e é
considerada um campo multidisciplinar. Os autores enfatizam que o termo
“Inteligéncia Artificial” se tornou popular tanto na literatura técnica quanto no
imaginéario popular, sendo usado em campos como medicina, direito, engenharia e
outros. Eles observaram que a sociedade possuia respostas divergentes com relacao
aos beneficios em produtividade e bem-estar em forma de promessas a elas
direcionadas. Ao mesmo tempo, expressaram preocupacdes apocalipticas sobre a IA.
Os autores afirmam que é comum confundir IA com atividades que envolvem
aparelhos digitais, também afirmam que a automatizacédo de tarefas cotidianas ou o
uso de tecnologias ja conhecidas sdo a fonte de muitas das inovacdes recentes
atribuidas a IA. (Cozman; Plonski; Neri, 2021)

N&o obstante, Franco (2017) fornece exemplos de fontes conhecidas que
divergem em suas interpretacdes do conceito para ilustrar essa diversidade. Alguns
veem a IA como uma imitacéo da inteligéncia humana em maquinas, enquanto outros
a definem como a capacidade de maquinas de aprender com dados e melhorar seu
desempenho com o tempo.

Maranhdo, Floréncio e Almada (2021) explicam que um sistema inteligente
automatiza tarefas que normalmente exigem inteligéncia humana. Algoritmos de 1A
sdo usados por esses sistemas para identificar padrées, processar grandes conjuntos
de dados e tomar decis6es sem a necessidade de intervencdo humana direta. Devido
a sua capacidade de aprender com os dados, adaptar-se a novas situacdes e executar
tarefas de forma independente, um sistema € considerado inteligente. Os algoritmos
complexos que os computadores digitais implementam e executam permitem a
obtencéo dessa inteligéncia. Esses algoritmos de inteligéncia artificial criam sistemas
capazes de agir racionalmente em situacbes complexas usando técnicas como
calculo, processamento e raciocinios. Os sistemas inteligentes baseados em
algoritmos de inteligéncia artificial, que codificam milhares de variaveis em milhdes de
bancos de dados, podem ser extremamente complexos. Eles tém a capacidade de

fazer analises preditivas. Por exemplo, no ambito do Direito, eles podem desenvolver
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argumentos persuasivos e até mesmo prever decisdes judiciais com base em medidas
de confianca que derivam de graficos argumentativos.

A Inteligéncia Artificial possui diversas variedades, tanto conceituais quanto em
sua proépria variacdo no uso de suas particularidades, cada uma com suas proprias
caracteristicas. Logo, a falta de uma definicdo Unica pode afetar a pesquisa e 0
desenvolvimento na area. Pode dificultar a comunicacdo entre pesquisadores de
vérias disciplinas e a implementacdo de regulamentos e politicas consistentes. Além
disso, a falta de clareza sobre a definicdo da IA tem implicacdes éticas e juridicas.
Essa ambiguidade causa problemas relevantes no ambito do Direito, pois a
regulamentacao eficaz da Inteligéncia Artificial depende de uma definicdo conceitual
clara. E dificil estabelecer e aplicar leis de forma consistentes sem uma definicao
precisa, o que pode resultar em varias praticas e resultados.

No entanto, Teixeira (2022) enfatiza que estdo sendo feitos esforcos para
abordar essa diversidade de conceitos e definicbes a fim de melhor alinhamento de
entre os aspectos do homem e da maquina. Esses esforcos séo particularmente
pertinentes em relacdo as varias abordagens disponiveis no dominio da Inteligéncia
Artificial. E fundamental entender os subcampos da inteligéncia artificial para obter
uma melhor compreensdo de como esses conceitos sdo aplicados e desenvolvidos,
como o Aprendizado de Maquina, o Aprendizado Profundo e o Processamento de
Linguagem Natural. Cada um desses subcampos apresenta uma perspectiva distinta
sobre a capacidade dos algoritmos de aprendizagem, interpretar e agir com base em
dados.

Segundo Boccato e Attux (2017), o aprendizado de maquina (Machine
Learning), € um subconjunto da Inteligéncia Artificial que inclui algoritmos que
permitem que os computadores possuam a capacidade de aprender com dados e
tomem decisbes com base em experiéncias anteriores sem precisar programar
explicitamente para fazé-lo. Neste contexto, modelos como redes neurais, arvores de
deciséo e regressao linear sdo exemplos de técnicas usuais.

Conforme a teoria de Franco (2017), o aprendizado profundo (Deep
Learning), é o tipo de aprendizado de maquina que usa redes neurais profundas,
sendo estas compostas por inimeras camadas que analisam diversos tipos de dados.

De modo inclusivo, a melhoria da interpretacdo e compreensao de imagens, sons e
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palavras depende dessa técnica. Ou seja, modelos de aprendizado profundo séo
principalmente eficazes em tarefas como reconhecimento de imagem e voz. Por
exemplo, é possivel que um algoritmo aprenda o que é um “cdo correndo na praia” a
partir do momento em que haja inUmeras visualizacdes de cées a correr na praia.
Através do deep learning, permite-se que o algoritmo analise varias camadas desses
videos para identificar automaticamente que € um "cdo correndo na praia" em vez de
um gato ou cavalo. Isso aumenta a precisao e a eficiéncia da IA.

Segundo Russell e Norvig (2013), sobre o processamento de linguagem
natural, sugere-se que a inteligéncia artificial usa métodos para compreender e
buscar interpretar a linguagem humana, sendo a mesma empregada em chatbots,
assistentes virtuais e sistemas de traducdo. Essa abordagem enfatiza a relagéo entre
a linguagem natural e a inteligéncia artificial, demonstrando como essas tecnologias

sao essenciais para o processamento de informacdes linguisticas.

3 INGRESSO DE NOVAS TECNOLOGIAS (IA) NO MERCADO CONSUMIDOR

De acordo com o artigo 2° da Lei no 8.078, de 11 de setembro de 1990,
conhecido como Cédigo de Defesa do Consumidor (CDC), o termo "consumidor"
refere-se ao individuo que compra ou usa produtos ou servi¢os. Teixeira (2022) amplia
essa definicdo por equiparacao no préprio CDC, através do paragrafo tnico do artigo
2° que inclui a comunidade de individuos que podem ser prejudicados pelas praticas
comerciais. Ja o art. 17 estabelece que os consumidores séo considerados terceiros
prejudicados, ou seja, vitimas decorrentes de uma relacdo de consumo; enquanto o
art. 29 considera consumidores aqueles expostos as praticas comerciais e contratuais,
mesmo que ndo haja uma relacdo de consumo. Em outras palavras, o autor explica
que o consumidor ndo é apenas aquele que compra produtos ou servigos, mas
também aqueles que sofrem prejuizos como resultado de uma relagdo de consumo,
mesmo sem sua participacdo direta, e que estado sujeitos as praticas comerciais e
contratuais previstas no CDC.

Essas definicbes ampliam a protecdo legal para abranger a coletividade além
do consumidor individual, pois visa proteger os interesses dos consumidores, cujo

objetivo do artigo 4° do CDC consiste em garantir dignidade, saude, seguranca,
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protecdo econdmica, qualidade de vida, transparéncia e harmonia nas relacdes de
consumo.

N&o obstante, percebe-se que a criatividade, a otimizagcdo de processos e a
melhoria da experiéncia do consumidor estdo sendo impulsionadas pela IA, o que esta
causando uma revolucdo no mercado de consumo. Com o avanco da tecnologia, as
empresas estao adotando a IA para melhorar os atendimentos e as vendas. Mas esse
avanco traz desafios importantes, principalmente em relagédo a protecdo dos direitos
do consumidor.

Segundo Pinheiro (2021), o consumidor moderno € digital, e a coleta de
informagOes sobre bens e servicos ocorre amplamente online, mesmo sem fazer
compras pela internet. As relagbes de consumo e as caracteristicas do consumidor
mudaram desde a criacdo do Codigo de Defesa do Consumidor (CDC) em 1990. O
consumidor contemporaneo € mais informado, usa varios ambientes remotos para se
conectar e valoriza o atendimento personalizado sem invasdes de privacidade. Eles
também buscam rapidez e negociam seu poder de “clique” em um mercado altamente
competitivo.

O processo de consumo pode colocar a privacidade e os direitos dos
consumidores em risco, principalmente quando ha violacéo de privacidade e falta de
protecdo ao tratamento de dados coletados. Assim, a IA pode chegar a conclusdes
discriminatdrias ao coletar e analisar dados pessoais dos clientes. Miragem (2020)
destaca que a analise e interpretacdo de dados pela IA podem resultar em decisdes
conflitantes e proibicbes de discriminacdo, dependendo de como os dados séo
tratados.

Para evitar esses problemas, é fundamental garantir que a utilizacao da IA seja
transparente e ética, educando os clientes sobre como usar a tecnologia e como ela
trata seus dados pessoais (Teixeira, 2022). Além disso, a implementacdo de medidas
de seguranca é crucial para proteger as informacdes dos clientes de acessos nao
autorizados, bem como de perda ou alteragcéo (Tartuce; Neves, 2021).

Nos ultimos tempos, 0s assistentes virtuais, analise de dados e reconhecimento
de voz sdo algumas das ferramentas de IA que tém sido amplamente utilizadas para
melhorar a experiéncia do consumidor e a eficiéncia dos processos de venda e

atendimento. Por exemplo, os chatbots podem simular uma conversa humana e
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responder as perguntas dos clientes, o que reduz o tempo de espera e aumenta a
satisfacdo do cliente (Bolesina, 2023). Ou seja, a IA pode tratar dados e identificar
tendéncias, aumentando a precisdo dos resultados e identificando padrdes de
consumo e personalizacdo de negociagdes com os consumidores (Miragem, 2020).

Essas tecnologias tornam as campanhas de marketing mais eficientes e
melhoram a experiéncia dos consumidores. Além disso, é fundamental conhecer
essas ferramentas e técnicas para garantir que sua utilizacdo seja transparente e
ética, preservando a privacidade e os direitos dos consumidores.

Além disso, a IA pode prever e antecipar as demandas dos consumidores, o
que permite as empresas antecipar melhor as necessidades dos consumidores e
produzir bens e servigos que atendam as expectativas dos consumidores, reduzindo
o tempo de espera e melhorando as opera¢cfes empresariais. (Cozman et al, 2021).

Por fim, a Lei Geral de Protecdo de Dados brasileira (LGPD) protege a
privacidade dos consumidores, incluindo uma variedade de bases de dados que sé&o
utilizadas para sistemas alimentares de IA incluindo dados de comportamento do
consumidor, dados demograficos e andlises de sentimentos e tendéncias baseadas
em redes sociais que também séo protegidas por essa legislacdo. A LGPD enfatiza a
importancia de conduzir a personalizacao de negdcios de forma ética e transparente,

protegendo os direitos dos consumidores e evitando praticas abusivas.

4 ABUSIVIDADE DE TECNICAS DE INTELIGENCIA ARTIFICIAL NAS RELACOES
DE CONSUMO

O uso crescente da IA nas relacdes de consumo coloca 0s consumidores em
risco de préticas abusivas que prejudicam sua privacidade e direitos. Como observado
por Tartuce e Neves (2021), essas praticas podem incluir métodos indevidos e
transgressodes da boa-fé, o que vai contra o espirito da lei consumerista. Cavalli (2023)
define abuso como aquele que viola a expectativa de boa-fé nas rela¢cdes de consumo,
exemplificado no rol descrito no artigo 39 do Codigo de Defesa do Consumidor.

Essas praticas abusivas tém consequéncias significativamente negativas para
0os consumidores, causando danos financeiros e emocionais, além de afetar sua
dignidade e integridade. Os consumidores sdo frequentemente alvo de estratégias

enganosas e promessas que nao sao cumpridas, o que resulta em confusao
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emocional e perda financeira. A busca por reparacao diante dessas praticas abusivas
fica ainda mais dificil devido a complexidade do sistema juridico e a falta de
conhecimento sobre os direitos dos consumidores.

E imprescindivel que as sociedades e os 6rgdos de protecdo ao consumidor
adotem medidas para coibir essas praticas abusivas, promovendo a transparéncia, a
responsabilidade e o respeito aos direitos dos consumidores, para garantir um
ambiente de consumo ético e seguro.

Como exemplos concretos de abusos na coleta e uso de dados, além de
praticas discriminatérias da inteligéncia artificial (IA) nas relagdes de consumo,
apresenta-se alguns casos notoérios, no sentido de que se deve dar énfase a
importancia da transparéncia e do cumprimento das leis.

Tem-se por pratica comum a coleta e uso de dados no setor farmacéutico, pois
podem ser excessivas e invasivas ao consumidor. Algumas farmacias utilizam IA para
monitorar quantos clientes visitam as lojas e quais produtos pesquisam e compram.
Essas informacdes séo usadas para criar perfis detalhados dos clientes, direcionando
ofertas e promocfes especificas ou até distribuindo esses dados para planos de
saude, influenciando a adesao dos consumidores de maneira prejudicial.

De acordo com o Portal Gov.br, (2023), ap6s varias denuncias de praticas
inadequadas, a Autoridade Nacional de Protecdo de Dados (ANPD) publicou a Nota
Técnica n° 4/2022/CGTP/ANPD sobre o tratamento de dados pessoais no setor
farmacéutico. A ANPD, que acompanha o processamento de informacdes pessoais
em farmacias desde 2020, realizou um estudo exploratorio através da Coordenacao-
Geral de Tecnologia e Pesquisa (CGTP). As principais descobertas indicam que
muitas praticas de tratamento de dados pessoais ainda nao estdo em conformidade
com a legislacéo, incluindo a coleta excessiva de dados e a falta de clareza no
compartilhamento de informagdes com parceiros comerciais.

Muitas vezes, 0 consentimento ao processamento de informacdes
personalissimas € imprescindivel para a participacdo em programas de fidelizacéo e
descontos, resultando em falta de informacéo e liberdade para os titulares dos dados.

Outra pratica abusiva nas relagbes de consumo é a utilizagédo da IA de forma
discriminatoria, sem critérios éticos e legais, a IA pode perpetuar preconceitos

existentes se os dados usados para treinar algoritmos contiverem vieses historicos ou
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sociais. Isso pode resultar em discriminacdo contra grupos minoritarios, replicando
estereodtipos e perpetuando a excluséo social.

Nesse sentido, o site Exame, (2023) apresenta o caso de um estudo realizado
pela Universidade Federal do Rio de Janeiro (UFRJ), descobriu-se que algoritmos de
recrutamento online penalizavam candidatas mulheres ao usar termos como
"cuidadosa” e "atencioso”, enquanto favoreciam candidatos homens com palavras
como "assertivo" e " lideranga”.

Outro caso notavel, aconteceu com a empresa Amazon. Ela treinou um
algoritmo de recrutamento com dados de contratacdes de dez anos anteriores entre
2014 e 2017. O algoritmo impediu a classificacdo de termos como "mulher" e "género"
para 0os campos, e nomes de empresas ou clubes femininos. Os desenvolvedores
tentaram corrigir o problema, mas o resultado nao foi suficiente, entdo o algoritmo foi
cancelado. Este exemplo demonstra o quao importante é ter atencdo redobrada a
utilizacdo da IA em processos de selecdo, pois os algoritmos podem replicar e
expandir preconceitos nos dados de treinamento.

Araujo (2022) enfatiza que a utilizacdo da IA de forma descontrolada e néo ética
tem causado preocupacfes importantes devido as praticas que prejudicam os
consumidores. A Microsoft desativou o chatbot Tay em 2016, ap6s comecar a publicar
propaganda nazista e teorias conspiratérias no Twitter. Tay foi influenciado por
usuarios mal-intencionados, que o ensinaram a reproduzir discursos de 6dio.

Em 2015, a Google pediu desculpas apdés o erro em seu aplicativo por
classificar um casal negro como gorilas. O Twitter foi criticado em 2020 por seu
algoritmo de recorte de imagens, que selecionou rostos de pessoas brancas em
detrimento de rostos de pessoas negras.

Casos como esses também podem refletir em praticas como variacdo de
precos baseada em dados demogréaficos ou étnicos, ou a exclusdo de certos grupos
de produtos e servi¢os. Esse tipo de discriminacéo viola a igualdade e a justica, aléem
de causar danos emocionais e sociais aos afetados.

Além disso, o superendividamento dos consumidores € uma consequéncia
perigosa das praticas comerciais prejudiciais habilitadas por I|A. Algoritmos

inteligentes podem identificar clientes vulneraveis e enviar-lhes ofertas de crédito ou
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produtos financeiros que, embora parecam atrativos no inicio, podem resultar em
dividas insustentaveis.

O uso de IA para controlar comportamentos de compra e incentivar o0 consumo
pode agravar a situacdo e criar um ciclo de endividamento vicioso, impactando

negativamente a estabilidade financeira e a qualidade de vida dos consumidores.

4.1 A protecdo de dados na LGPD e seus reflexos na tutela dos direitos do
consumidor

A Lei Geral de Protecdo de Dados Pessoais (LGPD), Lei n°® 13.709/2018, que
entrou em vigor em setembro de 2020, melhorou a protecdo dos direitos do
consumidor no Brasil. Esta lei da aos usuarios, muitas vezes também consumidores,
mais controle e seguranca sobre como tratar os dados pessoais. A LGPD é
particularmente Gtil no mundo atual, em que a IA e outras tecnologias avancadas sao
comuns e envolvem a coleta e processamento de grandes quantidades de dados
pessoais.

A LGPD foi fortemente impactada pelo Regulamento Geral de Protecéo de
Dados (GDPR) da Unido Europeia, que € um regulamento rigido a protecdo aos dados
pessoais. Esta legislacdo é essencial para proteger os consumidores contra 0 uso
indevido da Inteligéncia Atrtificial, pois ela depende frequentemente de informacdes
pessoais para funcionar. Em consonancia com Tartuce e Neves (2021), a lei protege
a intimidade e a vida privada, constantemente ameacadas, principalmente nas redes
sociais. Além disso, eles enfatizam que, de acordo com o artigo 1° da LGPD, visa
proteger os direitos essenciais de liberdade e privacidade, bem como o livre
desenvolvimento da personalidade.

Uma das regras mais importantes da LGPD é que os dados pessoais devem

ser tratados com o consentimento livre, explicito e inequivoco do titular, conforme

especificado no artigo 7°. Este artigo garante que o proprietario dos dados tenha total
controle sobre quem, como e para quais fins seus dados serdo processados. Além

disso, a transparéncia é outra parte importante, segundo artigo 9°, exige-se que 0s

titulares sejam informados sobre como seus dados sédo coletados e tratados. Isso
garante que o proprietario dos dados esteja ciente de quem os coleta, como eles serdo

usados, quanto tempo eles permanecerdao armazenados e quais sao seus direitos.
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Ainda, a LGPD em seu paragrafo (8) 5° do artigo 8°, garante a liberdade de
escolha aos titulares para que possam escolher como seus dados serédo tratados. I1Sso
acontece a qualguer momento, sem a necessidade de justificativa. Esses dispositivos,
entre, entre outros mais, protegem e permitem autonomia aos titulares de dados
pessoais no Brasil. Alem do mais, o tratamento sé pode ser feito para fins
especificamente informados pelo titular, e sdo necessarias adequacdes técnicas e
administrativas correspondentes para garantir que o0s dados pessoais sejam
protegidos contra acesso nao autorizado e outros tipos de tratamento irregular. Estas
regras sao particularmente cruciais quando se trata do uso da IA, pois, a falta de
transparéncia e controle sobre o uso dos dados pode resultar em praticas abusivas e
invasivas.

Logo, o descumprimento desta e principalmente de seus principios previstos no
artigo 6° como: Boa-fé; Finalidade; Adequacdo; Necessidade; Livre Acesso;
Qualidade dos Dados; Transparéncia; Seguranca; Prevencdo; Nao Discriminacéo; e
da Responsabilizacdo e Prestacdo de Contas, pode resultar em puni¢cdes severas,
que podem incluir adverténcias e multas até a suspensao completa do banco de dados
ou das atividades de tratamento de dados.

Conforme Tartuce e Neves (2021), a LGPD garante que os dados pessoais
sejam tratados de maneira segura e ética, protegendo os direitos dos consumidores.
As empresas que usam Inteligéncia Artificial devem tomar medidas rigidas para
cumprir a LGPD, garantindo que os dados pessoais sejam usados de forma ética e
em conformidade com os objetivos especificados aos consumidores. Como resultado,
a LGPD protege os dados pessoais e aumenta a confiangca dos consumidores nas
tecnologias de IA, criando um ambiente digital mais transparente e seguro.

5 MEDIDAS DE PREVENCAO E MITIGACAO DE ABUSOS

E sabido que a IA esta mudando muitos setores, como o mercado de consumo.
No entanto, o uso excessivo de informagdes pessoais a fim de alimentar os algoritmos
pode colocar os consumidores em perigo como discriminagdo algoritmica, violagcdo de
privacidade e manipulacdo comportamental. Portanto, para assegurar que O0S

consumidores ndo sejam prejudicados, o uso de IA deve ser transparente e justo.
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Além disso, a lei exige que as empresas implementem medidas de seguranca para
protecdo aos dados contra acesso e vazamento nao autorizados.

Nesse sentido, as acdes e estratégias especificas sdo adequadas para evitar e
minimizar o abuso da IA nas relacdes de consumo. Garantir que os algoritmos de IA
sejam transparentes e explicaveis € uma preocupacao importante para as empresas,
pois isso ajudard os consumidores a entender como suas decisfes estdo sendo
tomadas. Isso pode ser feito publicando descrigbes detalhadas sobre os algoritmos,
fornecendo ferramentas de explicacdo de IA e criando canais de comunicagao para
gue os consumidores possam perguntar sobre como os algoritmos funcionam. Além
disso, a LGPD em seu artigo 6° e principalmente nos incisos | e VI, exige que as
empresas sejam transparentes sobre o motivo pelo qual sera coletado os dados
pessoais dos clientes. Isso significa que a empresa deve explicar claramente o
objetivo do tratamento ao coletar informacdes. Os termos de uso, as politicas de
privacidade e outras formas de divulgacédo podem ser usados para transmitir essa
informacéo.

N&o obstante, a implementacdo de fortes medidas de seguranca para proteger
os dados dos consumidores de acessos ndo autorizados, violacdo de dados e outras
ameacas. Isso inclui o uso de criptografia (tecnologia blockchain), a implementacao
de controles de acesso severos e a realizagdo de auditorias de seguranca regulares
com seus respectivos controladores. No entanto, embora essas praticas sejam
essenciais, elas podem aumentar ainda mais a vulnerabilidade do consumidor, pois
muitas vezes € hipossuficiente e ndo entende as complexidades tecnoldgicas,
deixando-o em desvantagem frente aos fornecedores de servicos. Nesse sentido, é
importante destacar que o Direito do Consumidor e o Direito Digital séo areas que se
amoldam, especialmente quando consideramos a protecdo dos usuarios em
ambientes online. Em vista disso, para verificar alguns dos principios relevantes para

ambos 0s campos, destaca-se a seguinte tabela:

Tabela 1 - Relacéo de Principios do Direito do Consumidor e Direito Digital

PRINCIPIOS DIREITO DO DIREITO DIGITAL
CONSUMIDOR
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Vulnerabilidade
do Consumidor

Reconhece a
fragilidade do
consumidor

Usuarios muitas vezes nao entendem termos técnicos

Informacéao
Adequada e
Clara

Informacdes claras
e precisas

Transparéncia sobre coleta de dados, cookies.

Protecdo da

Protecéo de dados

Privacidade online uso de informacdes pessoais

Privacidade pessoais

Boa-Fé e o Relacdes Contratos de adesao, termos de servi¢co
Equilibrio contratuais justas

contratual

Defesa contra
Praticas Abusivas

Prote¢éo contra
praticas

Combate a span (mensagem enviada em massa, sem
solicitagdo, para fornecer produtos e servi¢os), phishing

enganosas (mensagens como e-mails, SMS e outros para roubar
dados sensiveis através de textos que levam o leitor a
panico a fim de agir sem pensar nas consequéncias),

publicidade enganosa

Fonte: Elaborada pelos proprios autores.

Esses principios sdo essenciais para garantir a seguranca e os direitos dos
consumidores em ambos 0s contextos.

As empresas precisam observar e avaliar regularmente seus algoritmos de 1A
para detectar e corrigir problemas como vieses, discriminacdo ou outros. Isso pode
ser feito usando ferramentas de analise de algoritmos, realizando testes de auditoria
e consultando especialistas em ética da IA, desde que os algoritmos sejam
disponibilizados a pessoas com habilidades técnicas e legais para fazé-lo.

Os consumidores devem ser informados sobre os seus direitos e obrigacdes
em relacdo a Al, bem como o seu direito a informacéo, transparéncia e seguranca dos
seus dados. Isso pode ser feito por meio de campanhas de conscientizacdo publica,
producdo de materiais instrucionais e treinamento de consumidores em IA. E
essencial que empresas, governos e organizacdes da sociedade civil colaborem para
criar e implementar solucdes eficazes para prevenir e mitigar abusos.

As autoridades reguladoras sao essenciais para proteger os consumidores de
abusos de IA, devendo implementar e manter seus regulamentos e fazer obedecer a
suas normas. Isso inclui estabelecer padres minimos de transparéncia, seguranca e
aplicabilidade dos algoritmos de Inteligéncia Artificial. Além disso, as autoridades

reguladoras devem monitorar, investigar e punir as empresas que abusam dos direitos
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dos consumidores com o uso da IA. A execucdo de investigacdes, a aplicacdo de
avaliac6es administrativas e a abertura de processos judiciais estao incluidos nessa
categoria.

Nesse sentido, conforme disposto no artigo 46 da LGPD, a Autoridade Nacional
de Protecdo de Dados deve garantir que os agentes de tratamento adotem medidas
de seguranca, técnicas e administrativas para proteger os dados pessoais contra
acessos nao autorizados e situacdes acidentais ou ilicitas. Além disso, de acordo com
0 § 1° do artigo, a ANPD também pode estabelecer padrbes técnicos basicos para
implementar essas medidas, levando em consideracdo o tipo de informacdes
protegidas, as caracteristicas especificas do tratamento e o estado atual da
tecnologia, especialmente no que diz respeito a dados pessoais sensiveis. Ainda,
conforme previsto no 8 2° do mesmo artigo, essas diretrizes devem ser aplicadas
desde o inicio da concepcéo do produto ou servigo até 0 momento em que o produto
ou servigo for usado.

Da mesma forma, as empresas necessitam seguir diretrizes legais e
transparentes para proteger os direitos dos consumidores e aumentar a confianga no
uso dessas tecnologias inovadoras, a medida que a IA se desenvolve e se integra
cada vez mais nas praticas de mercado. Além disso, para garantir um ambiente seguro
e justo para todos os consumidores, as autoridades reguladoras devem agir de forma
correta e proativa para evitar e reduzir os abusos. Uma sugestao é a criacao de um
Formulério de Conformidade com a LGPD para Algoritmos de IA que descreva as
praticas esséncias que as empresas devem seguir para garantir a conformidade com
a LGPD. Inclui a concessdo do consentimento do usuério antes da coleta de
dados, garantindo que apenas fontes autorizadas coletadas e usadas para
finalidades especificas. Além disso, permite que os usuarios atualizem e corrijam os
dados, além de garantir que os dados sejam andnimos e categorizados. A
criptografia e outras medidas de protecao fisica e logica garantem a seguranca de
dados durante o arquivamento e transferéncia. Por fim, descreva o processo de
remocao dos dados, garantindo que os dados pessoais sejam excluidos de forma

segura e irreversivel. Formulario este que se encontra no anexo.

6 CONSIDERACOES FINAIS
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Devido ao crescimento nas aplicacdes de inteligéncia artificial (1A) as relagbes
de consumo, € necessario adotar uma abordagem equilibrada entre inovacgéo
tecnoldgica e protecdo dos direitos dos consumidores. A Lei Geral de Protecao de
Dados Pessoais (LGPD), inspirada pelo Regulamento Geral de Protecdo de Dados
(GDPR) da Unido Europeia, desempenha um papel importante nesse contexto ao
fornecer diretrizes para o tratamento de dados pessoais, garantindo a segurancga e a
privacidade dos consumidores.

Os principios essenciais da LGPD fornecem um quadro sélido para que as
empresas operem de maneira legal e ética. Para evitar usos abusivos e garantir que
os clientes tenham controle sobre suas informacdes pessoais, € necessario obter o
consentimento explicito dos titulares e informar claramente os titulares sobre a
finalidade do uso de seus dados.

Além disso, se alguém néo seguir as regras da LGPD, eles podem ser punidos
com adverténcias, multas e até a suspensao do tratamento de dados. Essas médias
sSao0 essenciais para garantir que as empresas cumpram as praticas necessarias para
evitar abusos e levam a sério a protecéo de dados.

As empresas devem adotar estratégias de transparéncia e seguranca para
reduzir os riscos associados ao uso da IA. A explicacdo dos algoritmos, a protecao
contra acessos nao autorizados e as auditorias regulares sao parte disso. Além do
mais, os consumidores devem ser informados sobre seus direitos e como as
tecnologias de IA funcionam. Isso pode ser feito por meio de campanhas de
conscientizacdo e materiais educacionais.

O abuso de dados pessoais e a discriminacao algoritmica sdo graves questdes
legais e éticas nas relacfes de consumo. Estudos de caso em setores farmacéuticos
destacam praticas e coleta de dados invasivos, enquanto exemplos como os da
Amazon e da UFRJ mostram como algoritmos podem perpetuar preconceitos de
género. Esses abusos podem levar a resultados perigosos, como superendividamento
e excluséo social, além de violar os direitos dos consumidores.

Portanto, para criar um ambiente digital seguro e justo, € essencial a
implementagédo rigorosa da LGPD combinada com uma supervisdo eficaz das

autoridades reguladoras. As empresas devem manter os direitos dos consumidores e
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aumentar a confianca no uso da IA por meio de diretrizes claras e transparentes. Para
promover um mercado de consumo mais ético e equilibrado, a cooperacdo entre
empresas, governos e sociedade civil serd necessario. E fundamental manter um
compromisso continuo com ética, transparéncia e seguranca para proteger os direitos
dos consumidores em relacdo as novas tecnologias. A LGPD € um grande avancgo
nesse sentido, mas funciona se todos os envolvidos tiverem consciéncia e
responsabilidade. A criacdo de um mundo digital mais seguro e confiavel € um desafio
que requer a participacdo ativa de todos, incluindo empresas, autoridades e
consumidores, para garantir que 0s avancos tecnoldgicos sejam sempre

acompanhados pelo respeito aos direitos fundamentais dos individuos.
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