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CRIMES DIGITAIS: SOB A OTICA DA HONRA E INTIMIDADE DE GENERO

DIGITAL CRIMES: UNDER THE OPTICS OF HONOR AND GENDER INTIMACY
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RESUMO

Devido a facilidade que os meios digitais ofertam para o compartilhamento de qualquer tipo de
contetido, até mesmo o de cunho intimo de terceiros. A pornografia ndo consentida s6 ganhou
espago no Codigo Penal recentemente. Antes o fato era punido com pena mais branda, por ndo
haver um tipo penal certo para adequar o delito. O objetivo do artigo é trazer esclarecimentos
sobre 0 assunto. Para tanto, é necessario relatar sobre as inovacoes das leis no decorrer dos anos
a fim de aperfeigoar o enquadramento do ilicito penal, abordar sobre o surgimento do termo
reveng porn, relatar sobre o uso equivocado da nomenclatura e 0s meios capazes de por fim a
pornografia ndo consentida. Realiza-se, entdo, uma pesquisa bibliogréafica e documental. Diante
disso, permite-se concluir que o grande problema enfrentado no pais ndo diz respeito a falta de
legislagdo, e sim 0 mal-uso da rede.
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ABSTRACT

Due to the ease that digital media offer to share any type of content, even the intimate nature of
third parties. Unauthorized pornography has only gained ground in the Penal Code recently.
Previously the fact was punished with milder penalty, because there is no right criminal type to
suit the offense. The purpose of the article is to provide clarification on the subject. To this end,
it is necessary to report on the innovations of the law over the years in order to improve the
criminal law framework, to address the emergence of the term reveng porn, as well as the
misuse of the nomenclature and the means to end pornography. not consented. A
bibliographical and documentary research is then performed. Given this, it can be concluded
that the major problem faced in the country is not the lack of legislation, but the misuse of the
network.
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1 INTRODUCAO

Com o uso imoderado dos meios digitais, a facilidade limita-se a apenas um clique, o
que é suficiente para a pratica de crimes em ambito digital. Assim, € sabido que a internet e as
variadas redes sociais existentes facilitam o acesso aos dados e imagens de cunho pessoal.

Importante destacar que, dentro desse contexto de informacdo instantanea, noticiada
em tempo real, e de rapida comunicabilidade, que surgem os crimes cibernéticos. Logo o
presente artigo busca discorrer a respeito da violacdo da intimidade, modalidade de crime
virtual atentatorio a moral da mulher.

A Lei 13.718/18 é uma recente alteracdo do texto legal da lei 11.340/06, para enquadrar
violacdo da intimidade da mulher no rol de crimes amparados pela lei Maria da Penha, sua
finalidade é a protecdo do género feminino nas relacGes contra a pornografia da vinganga,
popularmente “Reveng Porn”.

Desse modo, a mencionada lei visa combater a conduta do ex-companheiro
/companheiro ou alguém intimo da vitima, que de forma vexatOria expde a mesma a terceiros,
cuja intencdo maior € lhe causar sofrimento, exibindo-a publicamente e afetando o seu convivio
social.

No crime em estudo, o agente se vale da vulnerabilidade da vitima e de sua confianca
para a pratica do ato delituoso. A troca de imagens nos relacionamentos atuais € uma pratica
comum e vista como forma de afervorar a relacdo. Porém, quando esse conteddo intimo
ultrapassa a esfera do relacionamento, e sdo divulgadas para o conhecimento de determinada
parcela de pessoas de forma criminosa, a sociedade tende a culpar a vitima em razdo da visao
machista, que reprime a sexualidade feminina e libera a masculina, se justificando apenas no
género.

Importante acrescentar que, de acordo com Gongalves (2016, p. 22) “é preciso
evidenciar os varios mecanismos sociais, culturais e historicos que proporcionam a negacédo da
autonomia da mulher sobre o préprio corpo, em especial, a construcdo da inferioridade feminina
e da pretensa neutralidade da dominacéo masculina”.

Assim, se constitui a ideia errbnea de que a vitima deu causa a exposicdo, pois ndo se
preservou como deveria e que a conduta do parceiro é apenas uma consequéncia. Os crimes
sexuais envolvem essa discussao de género e a inibicdo da sexualidade da mulher.

Inicialmente ser abordado sobre a violéncia contra a mulher no Brasil, realizando uma

linha do tempo desde a introducdo da Lei n° 11.340/06, nomeada Maria da Penha, que visa
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propor medidas protetivas com o intuito de erradicar as diversas formas de violéncia contra a
mulher, como também as inovacdes das leis no decorrer dos anos para melhor enquadrar outros
tipos de delito com o progresso da internet, até chegar no tipo penal em evidéncia que é o
Reveng Porn.

Em seguida serd apresentado o surgimento do termo em questdo, realizando um
paralelo com a lei que trata sobre o marco civil na internet, cujo intuito é assegurar maior
protecdo e seguranca no mundo virtual. Na sequéncia, seré tratado a respeito da nomenclatura
utilizada para qualificar o delito de quem compartilha contetdo intimo de terceiro sem seu
consentimento, no caso se popularizou o reveng porn ou pornografia de vinganca, e 0 porqué
de o uso desta terminologia ser considerada inapropriada. Como desfecho, sera levantado quais

seriam 0s meios capazes de fazer cessar a conduta em questao.

2 AVIOLENCIA CONTRA A MULHER NO BRASIL

A violéncia de género abrange uma determinacdo social dos papeis masculino e
feminino. Ao realizar um comparativo, por mais diferente que seja a cultura, religido, raca,
etnia, vistas em grupos humanos distintos, € possivel visualizar que o fator em comum entre
eles € 0 modelo patriarcal de organizacao social.

No que diz respeito a violéncia de género:

N&o se pode esquecer que ela possui causa (consequéncia e reproducdo) social,
decorrente, principalmente, do papel reservado na sociedade as representantes do sexo
feminino. Apesar de reconhecidos avangos, ainda predominam valores estritamente
masculinos, restos de imposicdo por condigdo de poder. A dominagdo do género
feminino pelo masculino é apanégio das relagdes sociais patriarcais, que costumam
ser marcadas (e garantidas) pelo emprego de violéncia fisica e/ou psiquica.
(BIANCHINI, 20186, p. 137)

De modo histdrico, o patriarcado® sempre deu a mulheres status de inferioridade, de
submissdo, seja em qualquer circunstancia, diante disso € possivel visualizar a razao pela qual

a violéncia contra a mulher é vista em nossa patria como uma construcéo cultural.

% O patriarcado designa uma formacfio social em que os homens detém o poder, ou ainda, mais simplesmente, o
poder ¢ dos homens. Ele &, assim, quase sinénimo de “dominac¢ao masculina” ou de opressdo das mulheres. Essas
expressdes, contemporaneas dos anos 70, referem-se ao mesmo objeto, designado na época precedente pelas
expressdes “subordina¢ido” ou “sujei¢do” das mulheres, ou ainda “condicdo feminina” (DELPHY, 2009, p. 173—
178).
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O fato de o dominado reproduzir o sistema de dominagdo sob o qual se encontra
subjugado reafirma uma critica ao sistema de dominagdo e fabricagcdo da subjetividade das
mulheres nesses moldes depreciativos da sociedade patriarcal,

A relagdo binaria vitima/agressor reflete o processo de vitimizagdo incorporada pelas
atuais politicas publicas de protecdo. O ordenamento que gira em torno dessas acGes
cria um campo em que a vitima se vé privada de condicBes de refletir sobre a
responsabilidade subjetiva que possui nesse processo. Esse ordenamento reproduz
fielmente a passividade e reforga o processo de vitimizacdo. (PENNA; BELO, 2016,

p. 5).

A figura do patriarcado é arcaica, o termo era muito utilizado para se referir ao tipo de
familia dominada pela figura do marido. Hodiernamente, o termo faz alusdo & dominagéo
masculina e ao poder dos homens sobre as mulheres ndo apenas no ambiente familiar. Isto
representa 0 modo pelo qual as mulheres sdo mantidas subordinadas de varias maneiras, em

diversos ambientes sociais.

Existe um papel social artificialmente atribuido a mulher, caracterizado pela
subordinacdo familiar, ndo-independéncia econémica, de ser a responsavel pelas
atividades de casa e criacdo dos filhos enquanto o homem é o responsavel pelo
sustento, de ser o responsavel pela manutencdo da unidade familiar, de lealdade ao
"chefe do lar" mesmo nas dificuldades (leia-se agressdo), de auséncia de voz ativa ha
gestdo da familia, de necessidade de manter o matriménio a qualquer custo sob pena
de se tornar uma pecadora, de aceitacdo da violéncia como um problema normal de
casal e sua dendncia como atitude desleal, afora os mitos construidos de que "mulher
gosta de apanhar" ou que "é necessario domar a mulher" (AVILA, 2007, p.02).

Baseado em recomendacdes, o Brasil foi obrigado a criar uma lei que amparasse e
eliminasse as diversas formas de violéncia contra a mulher. I1sso aconteceu somente em 2006.
A Lei 11.340/06 mais conhecida como Lei Maria da Penha* é resultado de uma luta incessante
de reivindicacdes de extensdo de direitos humanos as mulheres.

Antes da referida lei produzir efeitos, o dispositivo utilizado em prol da defesa das
mulheres era a Lei. 9.099/95, norma que trata de institutos despenalizadores do juizado especial
e que visava a conciliacdo do acusado e a vitima. As vitimas que sofriam violéncia praticada
por seu parceiro eram penalizadas ndo s6 pelo fato ocorrido, como também pela falta de punicéo

adequada imposta pelo Estado. Marcelo Lessa Bastos (2006, p.06) diz que:

* A Lei Maria da Penha é um microssistema que cria mecanismos para coibir e prevenir a violéncia doméstica e
familiar contra a mulher. A Lei traz consigo esse nome em razao daquela que a motivou, pois Maria da Penha Maia
Fernandes foi uma das muitas vitimas de violéncia doméstica do Brasil. E assim como tantas outras,
insistentemente denunciou as agressoes que sofreu, mas nao foi amparada pelo Estado com a devida assisténcia e
com a responsabilizagdo do agressor (DIAS, 2007, p. 14).
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N&o se aplicam, portanto, os institutos despenalizadores da Lei 9.099/95 em caso de
violéncia doméstica e familiar contra a mulher. Deste modo, em se configurando a
violéncia doméstica e familiar contra a mulher, qualquer que seja o crime e sua pena,
nédo cabe transacdo penal nem suspenséo condicional do processo nem composi¢do
civil dos danos extintiva de punibilidade.

A convencgédo Interamericana para prevenir punir e erradicar a violéncia contra a
mulher “Convencgao de Belém do Para” (1994), define violéncia contra mulher como “qualquer
ato ou conduta baseada no género, que cause morte, dano ou sofrimento fisico, sexual ou
psicologico a mulher, tanto na esfera publica como na esfera privada” (Capitulo I, Artigo 1°).

A Lei Maria da Penha tem como objetivo principal esclarecer os mecanismos que
visam reprimir a violéncia sofrida as mulheres, buscando a protecdo de sua integridade fisica,
psiquica, moral e patrimonial do género feminino que historicamente atura a desigualdade de

género. A aludida lei apresenta diversas formas de violéncia doméstica e familiar, sendo elas:

Art. 7° Sdo formas de violéncia doméstica e familiar contra a mulher, entre outras:

I - a violéncia fisica, entendida como qualquer conduta que ofenda sua integridade ou
salde corporal;

Il - a violéncia psicolégica, entendida como qualquer conduta que Ihe cause dano
emocional e diminuicdo da autoestima ou que lhe prejudique e perturbe o pleno
desenvolvimento ou que vise degradar ou controlar suas a¢des, comportamentos,
crencas e decisdes, mediante ameaga, constrangimento, humilhagdo, manipulacéo,
isolamento, vigilancia constante, perseguicdao contumaz, insulto, chantagem, violacdo
de sua intimidade, ridicularizacdo, exploracéo e limitacdo do direito de ir e vir ou
qualquer outro meio que lhe cause prejuizo a sadde psicoldgica e a autodeterminacao;
(Redacéo dada pela Lei n® 13.772, de 2018)

Il - a violéncia sexual, entendida como qualquer conduta que a constranja a
presenciar, a manter ou a participar de relacdo sexual ndo desejada, mediante
intimidacdo, ameaca, coagdo ou uso da forca; que a induza a comercializar ou a
utilizar, de qualquer modo, a sua sexualidade, que a impeca de usar qualquer método
contraceptivo ou que a force ao matrimonio, & gravidez, ao aborto ou & prostituicdo,
mediante coacdo, chantagem, suborno ou manipulagéo; ou que limite ou anule o
exercicio de seus direitos sexuais e reprodutivos;

IV - a violéncia patrimonial, entendida como qualquer conduta que configure
retencdo, subtracdo, destruicdo parcial ou total de seus objetos, instrumentos de
trabalho, documentos pessoais, bens, valores e direitos ou recursos econémicos,
incluindo os destinados a satisfazer suas necessidades;

V - a violéncia moral, entendida como qualquer conduta que configure callnia,
difamacdo ou injaria (BRASIL, Lei n°11.340, 2006).

Em busca da protecdo da mulher, a Lei impde medidas protetivas de urgéncia.
Também a partir desta norma, os crimes cometidos contra a mulher passam a ser julgados na
justica especializada de violéncia doméstica e familiar, com competéncia civil e criminal, além
do bbnus de todo o tramite ser acompanhado de equipe multidisciplinar, preparados para a

situacdo em questao.
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Em 2015, a Lei 13.104 alterou o Cddigo Penal para prever o feminicidio como
circunstancia qualificadora do crime de homicidio, e o inclui no rol dos crimes hediondos. O
feminicidio, entdo, passa a ser entendido como homicidio qualificado contra mulheres “por

razdes da condigéo de género”.

O feminicidio € a instancia dltima de controle da mulher pelo homem: o controle da
vida e da morte. Ele se expressa como afirmacéo irrestrita de posse, igualando a
mulher a um objeto, quando cometido por parceiro ou ex-parceiro; como subjugacdo
da intimidade e da sexualidade da mulher, por meio da violéncia sexual associada ao
assassinato; como destruicdo da identidade da mulher, pela mutilacdo ou desfiguracdo
de seu corpo; como aviltamento da dignidade da mulher, submetendo-a a tortura ou a
tratamento cruel ou degradante. (BRASIL, 2013, p. 1003).

O lapso temporal de criacdo de normas que tentam intensificar e reprimir que tais
condutas venham a acontecer é de quase dez anos. O Cddigo Penal Brasileiro foi criado em
1940, o legislador nessa época jamais imaginaria que passados seis décadas de sua criacao
existiriam certos tipos de condutas das quais da epoca de sua criagdo ndo teria a possibilidade
de ocorrer.

A violagdo da intimidade da mulher é uma infragcdo grave, a vitima é submetida a um
dano cruel. A lei 11.340/06 ainda ndo era objetiva quanto a violagdo da intimidade, somente
havia previsdo na Constituicdo Federal Brasileira (1988) em seu artigo 5° inciso X, “sao
inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito
a indenizagdo pelo dano material ou moral decorrente de sua violagao”.

No ano de 2012, criou-se a Lei n° 12.737, apelidada de Lei Carolina Dieckmann®. A
dita lei trata de crimes relacionados a invasédo de dispositivo informatico, fazendo referéncia a
atuacdo de hackers. Percebe-se, que na dentro da criacdo desta lei, o legislador ndo se preocupou
em inserir um tipo penal especifico para quem compartilha imagens de cunho sexual de forma
ndo consentida a terceiros, fazendo com que a intimidade da mulher ndo fosse combatida.

A partir de 2018, a Lei 13.772 entrou em vigor alterando o artigo 7°, Il, da Lei Maria
da Penha, a fim de reconhecer que a violéncia contra a intimidade da mulher é espécie de

violéncia doméstica e familiar.

° (...) no més de maio de 2012, foi noticia na midia a divulgagdo de imagens da intimidade da atriz Carolina
Dieckmann em diversos sitios eletronicos da rede mundial de computadores, o que causou uma grande comog¢ao
social, o que abriu campo para a edi¢do da Lei n. 12.737, de 30/11/2012, publicada no DOU de 03/12/2012, com
vacatio legis de 120 (cento e vinte) dias, apelidada de “Lei Carolina Dieckmann”, que, dentre outras providéncias,
dispds sobre a tipificacdo criminal dos delitos informaticos, introduzindo os arts. 154-A, 154-B, e alterando os arts.
266 e 298, todos do Codigo Penal (SILVEIRA, 2015, p.01).
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Il - a violéncia psicolégica, entendida como qualquer conduta que Ihe cause dano
emocional e diminuicdo da autoestima ou que Ihe prejudique e perturbe o pleno
desenvolvimento ou que vise degradar ou controlar suas ages, comportamentos,
crencas e decisdes, mediante ameaga, constrangimento, humilhacdo, manipulacéo,
isolamento, vigilancia constante, persegui¢do contumaz, insulto, chantagem, violacdo
de sua intimidade, ridicularizacdo, exploracdo e limitacdo do direito de ir e vir ou
qualquer outro meio que Ihe cause prejuizo a sadde psicolégica e a autodeterminacao
(BRASIL, Lei n°13.772, 2018).

Acompanhando 0s avangos, N0 mesmo ano, entrou em vigor a norma em que uma de
suas previsdes é tipificar o Reveng Porn. Antes da mencionada norma produzir efeitos, o
compartilhamento de videos e imagens intimas de terceiros sem a devida autorizagdo ocorria
por dois motivos, o primeiro era que a justica ndo conseguia punir severamente por ndo haver
um tipo penal certo, o segundo refere-se ao consumo da sociedade do material compartilhado
nas redes.

O Codigo Penal, através da lei 13.718/18 foi modificado em seu artigo 218-C. A
punicdo antes da insercdo do artigo 218-C do CPB era branda, e o delito se enquadrava nos
crimes de honra, onde o entendimento majoritario do tipo penal praticado era o de difamacéo e
injaria, e no maximo discutia-se uma reparacdo na esfera civel, atraveés de pedido de
indenizacéo.

O fato notério e indiscutivel é que, nos casos de revenge porn, o principio da
necessidade da pena é de extrema relevancia. Este deve ser compreendido como a

exigéncia de intervencao penal minima do Estado na vida dos individuos, serve como
uma limitacdo substancial deste (PALMA, 2017, p. 90-91).

Em razdo também da Lei 13.718/18, a sistematica da acdo penal passa a ter sempre
natureza de acao publica incondicionada. O intuito do dispositivo € tornar mais severa a punicao
para quem tem o objetivo de escandalizar, ridicularizar ou se vingar da vitima. Destarte, a pena
para esses serd de 1 a 5 anos de reclusdo, ndo podendo se beneficiar da conversao da pena

privativa de liberdade em restritiva de direitos. A atual previsao legal é taxativa, sendo elas:

Art. 218-C. Oferecer, trocar, disponibilizar, transmitir, vender ou expor a venda,
distribuir, publicar ou divulgar, por qualquer meio — inclusive por meio de
comunicacdo de massa ou sistema de informética ou telemética -, fotografia, video ou
outro registro audiovisual que contenha cena de estupro ou de estupro de vulneravel
ou que faga apologia ou induza a sua préatica, ou, sem o consentimento da vitima, cena
de sexo, nudez ou pornografia:

Pena — reclusdo, de 1 (um) a 5 (cinco) anos, se o fato ndo constitui crime mais grave
(BRASIL, Decreto-Lei n®2.848, 1940).

Se os individuos quiserem permutar imagens lascivas entre si, ndo existe proibicao

legal sequer para 0 armazenamento, ao contrario do que ocorre quando ha criangas ou
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adolescentes envolvidos. Penaliza-se, no artigo 218 C, um comportamento subsequente, ou

seja, apos a aquisicdo da imagem, que pode se dar por qualquer meio, de forma ndo autorizada.

3 O SURGIMENTO DO “REVENG PORN”

O termo “sexting” surgiu na Inglaterra, quando o uso da internet ainda era de dificil
acesso. O nomen iuris € a juncdo das palavras em inglés sex (sexo) e texting (torpedo), essa
pratica era caracterizada pelo envio de fotos com contetdo libidinoso.

Na medida em que foi se passando os anos, a tecnologia expandiu, a internet passou a
ser mais veloz e ultrapassar fronteiras, consequentemente surgiram relagfes virtuais, onde a
divulgacéo da intimidade se limitava um simples clique.

A Pornografia de Vinganga, também chamada de Pornografia de Revanche, se
originou do termo americano “Revenge Porn”. N&o € possivel ponderar precisamente quando
surgiu a conduta em referéncia. Porém, essa pratica ganhou publicidade atraves das ferramentas
tecnoldgicas de comunicacdo instantanea, fato que antecede o surgimento da internet.

O primeiro caso inaugural de “revenge porn” que se tem conhecimento ocorreu em
1980, in verbis:

Aconteceu durante um acampamento, quando o casal americano LaJuan e BillyWood
fotografaram-se nus. Ao voltarem para casa, trataram de revelar o material e guarda-
lo em seu quarto, num local que julgavam seguro. Algum tempo depois, um vizinho
e amigo do casal, Steve Simpson, invadiu seu apartamento e encontrou as imagens de
LaJuan nua, e resolveu envia-las para uma revista especializada em publicacdo
pornografica para homens, a qual era composta por imagens de modelos ndo
profissionais fornecidas pelos préprios leitores. Para que as imagens fossem
publicadas era necessario o preenchimento de um formulario, Simpson o fez com
dados falsos, inclusive no que dizia respeito a sexualidade de LaJuan. Contudo, ao
informar o nimero de telefone da vitima, divulgou seu contato verdadeiro, fato este
que Ihe gerou grande exposicdo apds a publicacdo da revista, pois por diversas vezes
recebeu ligacdes sendo assediada (Cavalcante et al., 2016, p. 63-64).

Percebe-se que o tipo penal ndo uma novidade em si, mesmo sem uso de aplicativos,
redes sociais e auxilio de internet. Porém, a referida conduta ganhou maior visibilidade diante
da celeridade de propagacdo das informacGes compartilhadas através das redes de
telecomunicacdes.

No Brasil adequou-se o termo inglés, e tem usado para tipificar este delito como
“pornografia de revanche” ou “pornografia de vinganga”, que qualifica o ato de divulgagéo ndo
permitida de videos, fotos, audios que contenham teor sexual e que tem como escopo expor o

outro. O sexting e a pornografia da vinganca, sdo fendmenos mundiais, ndo sendo uma
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exclusividade brasileira, a diferenca é que ndo existe ainda um dispositivo que torna crime a
conduta do sexting.

O “regenge porn” ¢ um desdobramento de uma pratica muito comum entre
adolescentes e que também tem origem nos Estados Unidos -- o “Sexting”. A troca de contetdo
erotico por celular ou na internet tem como principais vitimas mulheres jovens (GAZETA DO
POVO, 2015).

A rede mundial de computadores promoveu uma abertura de grande extensdo em relacao
no que tange a intimidade e privacidade das pessoas, sendo que boa parte dos que usam a rede
para esta atuacdo, valem-se do anonimato. A cada contetido intimo compartilhado remete-se a
sensacdo de vergonha, remorso e dor por parte de quem foi exposta, sendo incalculavel, pois
estas pessoas em sua grande maioria pertencem ao sexo feminino, e sequer tem seu direito ao
esquecimento garantido.

Esse desenvolvimento tecnoldgico permite afirmar que, uma vez veiculadas, as
informacgdes passam a circular ad eternum na rede informacional. Dessa forma, a regra
deixou de ser o esquecimento e passou a ser o registro de todos os fatos, dados e
informagdOes, caracterizando assim uma sociedade de “lembranca total”, como
definem Afonso Carvalho de Oliva e Marco A. R. Cunha e Cruz no artigo Um Estudo

do Caso Xuxa Vs. Google Search (REsp 1.316.921): O Direito ao Esquecimento na
Internet e o Superior Tribunal de Justica (MACHADO, 2019, p. 01).

A Lei 12.965/2014, conhecida como Marco Civil da Internet, simboliza um notavel
avancgo na averiguacao dos envolvidos nos casos de reveng porn. A norma foi criada com o

objetivo de assegurar maior protecao e seguranca no mundo virtual.

A Internet é um fendmeno global e a falta de dominagao plena das proporces que ela
tomou, e que ainda pode tomar, nos leva a pensar nas eventuais repercussfes que o
ambito virtual pode causar na vida das pessoas que dela se utilizam. Por mais que a
Internet seja um lugar onde a liberdade impera, isso ndo quer dizer que ela deve ser
entendida como um territorio sem lei no qual ndo havera responsabilizacdo pelas
condutas abusivas que la sdo praticadas. (GONGCALVES, 2016, p. 62)

Antes do marco civil na internet qualquer dentncia de compartilhamento de contetdo
improprio era removida aleatoriamente, visto que ndo existia um filtro para julgar o motivo da
retirada. Exemplificando, o simples fato de ndo gostar da publicacdo de alguém, bastava
denunciar que o contetdo era de imediato retirado do ar. Apos a lei, um contetido sé pode ser
retirado da rede por ordem judicial.

A excecdo esta prevista no artigo 21 da supracitada Lei, que pode ser feito pedido

extrajudicialmente em se tratando da conduta de divulgar contetdo intimo de terceiros sem o
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consentimento deste, responde ainda de forma subsidiaria os provedores em caso de

descumprimento.

Art. 21. O provedor de aplicacGes de internet que disponibilize contetdo gerado por
terceiros sera responsabilizado subsidiariamente pela violagdo da intimidade
decorrente da divulgacdo, sem autorizacdo de seus participantes, de imagens, de
videos ou de outros materiais contendo cenas de nudez ou de atos sexuais de carater
privado quando, ap6s o recebimento de notificacdo pelo participante ou seu
representante legal, deixar de promover, de forma diligente, no &mbito e nos limites
técnicos do seu servico, a indisponibilizacdo desse contetido (BRASIL, Lei n® 12.965,
2014).

E sabido que a internet é uma rede aberta de acesso a todos, n&o se tem uma garantia
de que realmente o contetdo ndo sera mais visto. Diante desta afirmagdo, o que se pode ver é
que ainda existe uma lacuna acerca da atuacdo do direito em ambiente virtual. Visto que o
marco civil na internet ndo € uma constituicdo virtual, mas uma direcéo para criagcdo de normas

mais especificas.

4 O USO EQUIVOCADO DA NOMENCLATURA “REVENG PORN”

O Forum Nacional de Juizes de Violéncia Doméstica e Familiar contra a Mulher-
FONAVID, tem como a finalidade reunir juizes de todo o Brasil que lidam com o assunto da
violéncia domeéstica. Uma das recomendac0es feitas aos magistrados ao atuar em um caso de
divulgacdo de imagens/videos de forma ndo consentida, fosse evitado o uso da expressdo
“reveng porn”, considerando que esta deprecia a mulher.

Conforme expBe GIONGO (2015), o termo pornografia da vinganca ndo é o mais
correto para caracterizar todos 0s casos, uma vez que também pode acontecer de o contetdo ser

divulgado por terceiro, ndo necessariamente 0 ex-parceiro(a).

A organizacdo internacional End Revenge Porn esclarece que a terminologia mais
precisa para enquadrar todos os casos ¢ “pornografia ndo-consensual”, caracterizada
como a distribuicdo de imagens sexualmente graficas de individuos sem o seu
consentimento. Isto inclui tanto as imagens originalmente obtidas sem o
conhecimento da vitima (por exemplo, através de cameras e webcams escondidas,
telefones celulares roubados, computadores hackeados, a gravacdo de agressdes
sexuais por terceiros, etc.), bem como imagens obtidas consensualmente dentro do
contexto de um relacionamento intimo. O contelido pode ser utilizado para prejudicar
a vitima tanto por ex-companheiros inconformados com uma trai¢do ou pelo simples
término do relacionamento, quanto por hackers oportunistas que ameagam ou
divulgam o material sem que a pessoa saiba para obter algum tipo de vantagem.
Quando h a intencionalidade, as formas de chantagem configuram tortura psicolégica
extrema, incluindo especialmente ameacas de exposicdo das fotos para membros da
familia, empregadores (as), colegas de trabalho, escola ou faculdade. (GIONGO,
2015, p. 06)
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Importante destacar que, ao utilizar o termo “pornografia de vinganga” tem-Se
contribuido muito para continuidade de padrdo de género, pois ao usar o termo pornografia,
acaba por desqualificar a mulher, na medida em que a pornografia ndo é vista como algo
positivo por grande parte da sociedade, mas sim, algo pertencente ao submundo. E é preciso
esclarecer que ndo se trata de pornografia, uma vez que ¢ tida como “qualquer coisa que vise
explorar o sexo de maneira vulgar e obscena” Michaelis (2018, p. 01), o0 que ndo acontece nas
situagdes em que casais fotografam ou filmam cenas de sexo ou sensualizadas sem a intengéo
de que sejam vistas por terceiras pessoas.

O uso da palavra vinganga sugere que a vitima (em geral do sexo feminino) praticou
algo incorreto ou inaceitavel e devido a isso o autor, quem pratica o0 ato (do sexo masculino na
maioria das vezes) acaba se vingando dela. Diante do exposto, a fim de evitar maiores
transtornos ao se referir a este tipo de conduta, o mais adequado € utilizar o termo disseminacao
de contetido intimo a terceiros de forma néo consensual.

A nomenclatura do termo em todas as suas flexdes foi construida de modo erroneo.
Tendo em vista que ndo se trata de vinganca pois esta evidencia a ideia que alguém fez algo
ruim merece retaliacdo. O término de uma relacdo amorosa ndo pode ser considerado como tal.
N&o ha o que se falar em pornografia, tendo em vista que a caracteristica da pornografia é a
atividade comercial da prostituicdo e 0 assunto em comento € a satisfacdo sexual de individuos
sem que vire objeto de publicidade.

Em reacdo ao feadback das vitimas, tem-se adequado o termo ‘“pornografia ndo
consentida”, conforme colaciona Mulheres Ageis (2017).

Partindo do entendimento de que o ato de propagar uma imagem privada e
sexualmente clara a um terceiro pode ser especificado como contedldo pornogréafico, mas acaba
por transformar a imagem privada em diversao sexual para o publico em geral. O peso moralista
gue a obscenidade ainda existe em nossa cultura sugere que o termo seja 0 mais viavel. Apesar
disso, na falta de uma alternativa mais sensata opta-se ainda por essa expressao, ja que ela anui

a relevancia do consentimento.

5 DOS MEIOS CAPAZES DE POR FIM A PORNOGRAFIA NAO CONSENTIDA

Analisando todo o contexto, ndo ha ainda um remédio eficaz para controlar toda a
situacdo. E necessaria uma compreensdo maior acerca da pornografia da vinganca por parte do
judiciario visando reprimir e desestimular essa pratica, uma vez que se trata de mais uma forma
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de violéncia de género. Em razdo disso, deve-se exigir uma protecdo eficiente do Estado que
garanta a tutela dos direitos fundamentais.

A Constituicdo Federal declara, em seu artigo 5°, X, a inviolabilidade da intimidade,
vida privada, honra e imagem das pessoas. De acordo com José Afonso da Silva (2014, p. 208),
o direito a privacidade tem sido entendido de modo amplo, englobando todos os elementos
previstos no artigo e inciso supracitado. Assim, o direito a privacidade e, de forma mais
especifica, o direito a vida privada, trata-se de uma tutela inalienavel, é o lugar onde o individuo
vive sua liberdade na maneira que se sentir confortavel. Ainda de acordo com o professor José
Afonso da Silva (2014, p. 210), a vida privada significa o direito do individuo de ser e viver a
prépria vida, relacionando-se com quem bem entender.

A rejeicdo social quanto ao fato destacado deve ser universal, devem-se proteger a
vitima e propor jurisdi¢es para questionar sobre violéncia de género e, com mais atencéo, na
pornografia ndo consentida. O papel a ser adotado na sociedade deve ser de ndo anuir com a
violéncia de género online e qualquer outros meios eletronicos.

A propagagio deste tipo de contetido é inconcebivel. E necessario inserir campanhas
de conscientizacdo e educacdo sexual entre 0s jovens, pois comete o delito tanto quem divulga
contetdo intimo de terceiro através dos meios informaticos sem o consentimento da vitima,

quanto quem recebe e compartilha.

O chefe da Delegacia de Crimes Cibernéticos da Policia Civil do Parana (Nuciber),
delegado Demétrius Gonzaga de Oliveira, confirma que a responsabilizacdo pela
vinganca eletronica é compartilhada. "N&o apenas o autor, mas toda pessoa que
divulgar pode responder pelo crime. No processo civel, todos que forem identificados
poderdo ser arrolados para fins de pagamento de indenizagdo a vitima", informa. Se a
vitima foi menor de 18 anos, pode ser caracterizada a pratica de pedofilia (DIARIO
DE CAMPOS, 2015, p. 01).

Como ideia de melhoria do marco civil, seria a possivel educacdo digital, 0 uso da
internet esta diretamente relacionado as redes sociais, a maioria das pessoas sdo confinadas a
usa-la somente para isso, e as demais ferramentas que a internet oportuniza ficam deixadas de
lado, podendo ser considerada inutil.

N&o hé justificativa para o ato de macular a imagem de alguém, nem mesmo de ferir
um direito fundamental. A personalidade de uma pessoa ndo € formada pelo que ela faz em sua
intimidade e vida privada, a vitima é apenas uma vitima, e o agente que traz a luz os conteudos
sexualmente intimos de uma pessoa sem 0 seu consentimento precisa, de fato, ser efetivamente

punido.

12
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Nesse sentido, j& se pronunciou o Tribunal de Justica de Minas Gerais, através do
relator Desembargador Wagner Wilson Ferreira: “’o fato de a embargante ter tido
vontade em se mostrar nua ao embargado pela internet ndo Ihe diminui a moral,
absolutamente. A sexualidade faz parte de qualquer tipo de relacionamento amoroso
e ndo existe nada de amoral ou indigno na conduta da autora, que lhe pudesse tornar
uma pessoa moralmente menor” (Revista Consultor Juridico, 2016, p. 01).

Em relacdo com a tecnologia, deve-se agir com mais cautela, conhecer a légica de
funcionamento. E necessario o controle sobre a propria vida inserida na tecnologia, caso isso
ndo seja feito, ndo ha muito do que se esperar do Estado e menos ainda da industria da
informatica.

Outra solucdo, seria a formulacdo e a implementacdo politicas e ferramentas das
plataformas particulares da Internet. N&o devendo somente atender a problemética
complexidade da pornografia ndo consentida, se colocar na posicdo da vitima, como também
responder de forma sisuda aos usuarios. Constitui uma grave lesdo aos direitos de personalidade
a exposicao indevida, além de configurar uma grave forma de violéncia de género que deve ser

combatida de forma contundente pelos meios juridicos disponiveis.

6 CONSIDERACOES FINAIS

O desenvolvimento do presente artigo tem como foco a pornografia no consensual. E
notdrio que a sociedade atual ainda impde um tipo comportamental do que é ser um estere6tipo
feminino adequado. Os crimes sexuais envolvem essa discussdo de género e a sexualidade da
mulher. A mulher sendo vitima de um crime que teve repercussao na esfera virtual, alem de
sofrer a tortura de toda exposicdo relacionada a sua intimidade é vista como alguém que nao
deixou a sua sexualidade no oculto, rotulada como a mulher que ndo se deu o respeito, mal-
afamada.

Nos casos de pornografia ndo consensual, a esséncia da questdo habita no controle da
sexualidade da mulher bem como da autonomia sobre seu corpo. Quando acontece um fato em
que a mulher foi vitima de ter sua sexualidade exposta, a sociedade acaba por praticar o bis in
idem contra ela, ultrajando-a pelo fato de seu corpo e dos seus anseios ndo lhe pertencerem. De
vitima a ré. Tendo em vista, que nao basta que sofra com as consequéncias de ter sua intimidade
exibida pelos veiculos de comunicacdo, e sem ter a certeza de que ndo ira viver isso novamente.
Quem garante que o conteldo ndo exista mais? Serd que essa vitima tem seu direito ao
esquecimento garantido?

Por mais que a lei 12.965/2014 institui regulamentacdes quanto ao uso da internet,

responsabilizando provedores quanto a imagens, videos ou qualquer conteddo veiculado que
13
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prejudique quem usa a rede e, que de certa forma estd de sofrendo uma agressao contra sua
honra. Ainda ndo se tem uma garantia de que o contetdo retirado da rede sera ad aeternun.

A nomenclatura do termo “reveng porn” para interpretacdo penal ainda construida de
modo equivocado constitui a explanagdo indevida de contetdo intimo, tendo em vista que: ndo
se trata de vinganca, pois remete a alusdo de que alguém fez algo ruim/errado e merece
retaliacdo. O término de uma relagcdo amorosa ndo pode ser considerado como tal. N&o ha o que
se falar em pornografia, tendo em vista que a caracteristica da pornografia é a atividade
comercial de prostituicdo e 0 que assunto em comento é a satisfacdo sexual de individuos sem
intuito de serem expostos publicamente.

Observa-se que, diante desse novo texto constitucional surge mais expectativa para as
vitimas em relacdo a impunidade, visto que o paragrafo primeiro do artigo 218-C prevé uma
causa consideravel de aumento de pena no caso de préatica do crime como forma de vinganga
ou humilhacdo. Contudo, isso ndo cessa todas as divergéncias no judiciario brasileiro, pois
ainda ha um fator determinante que dificulta a punibilidade integral dos casos, qual seja, a

menoridade.
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